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Un manual de cazuri de utilizare reprezinta o descriere a unui caz de utilizare specific
pentru Portofelul de identitate digitala al UE. Acesta include o introducere in cazul de
utilizare si parcursul utilizatorului, stadiul actual al dezvoltarii cazului de utilizare, precum
si referinte la specificatiile tehnice si infrastructurile relevante, la legislatie si la structurile
de guvernanta.

Manualul de cazuri de utilizare este destinat implementatorilor Portofelului, statelor
membre si altor parti interesate de dezvoltarea Portofelului si a cazurilor sale de utilizare.

Manualul de cazuri de utilizare nu are scopul de a contine specificatii tehnice complete si
detaliate pentru cazul de utilizare. Cu toate acestea, in cazul in care astfel de specificatii
sunt disponibile, manualul de cazuri de utilizare contine trimiteri catre acestea.

Descriere

Identificarea bazata pe datele de identificare a persoanei (PID) se refera la scenariul in care o parte de
incredere identifica un utilizator al portofelului de identitate digitala al UE (portofel EUDI) folosind PID-ul
acestuia. Dupa autentificarea cu succes a PID-ului, partea de incredere poate acorda utilizatorului acces
la serviciile sale, cum ar fi serviciile digitale din sectorul public si privat, de la portalurile de securitate
sociala si declaratiile fiscale pana la abonamentele de telecomunicatii si serviciile bancare. PID-ul poate fi
utilizat si pentru inregistrarea unui cont nou la furnizorul de servicii.

PID-ul este o acreditare esentiala din cadrul Portofelului EUDI, care include atribute precum numele
complet, data nasterii, nationalitatea si altele, fiind emis si semnat de statul membru emitent.
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Impactul cazului
de utilizare

Identificarea prin PID reprezinta o alternativa la procedurile actuale de inregistrare manuala a conturilor sau de
verificare a identitatii, precum si la fluxurile existente de autentificare online. Tn functie de scenariul specific
aplicabil partii care se bazeaza pe aceste date, implementarea identificarii prin PID trebuie realizatd din
urmatoarele motive:

* Respectarea legislatiei, in special a cerintelor articolului 5f din Regulamentul EUDI.

» Imbunatétirea procedurilor manuale si mai putin sigure.

Beneficil

Valoarea pentru utilizatorul final/cetatean

Identificarea bazata pe PID permite accesul la servicii online importante folosind o identitate digitala unica, sigura
si valabila din punct de vedere legal, evitdnd procedurile manuale si fara a fi necesara utilizarea mai multor
metode de autentificare. Aceasta poate spori confortul utilizatorilor, oferindu-le in acelasi timp control deplin
asupra atributelor de identitate care sunt partajate cu fiecare serviciu. Prin intermediul unor functionalitati precum
divulgarea selectiva, utilizatorii pot evita partajarea excesiva a informatiilor personale, beneficiind astfel de
minimizarea datelor in conformitate cu GDPR si de o mai mare incredere digitala.

» Acces unic si sigur:
O singura acreditare de identitate verificata pentru toate serviciile online acceptate, elimindnd necesitatea
utilizarii mai multor date de autentificare si parole.

+ Confidentialitate si control:
Divulgarea selectiva a atributelor permite utilizatorilor sa partajeze doar atributele necesare (de exemplu,
numele, varsta, domiciliul), sustindnd principiul minimizarii datelor prevazut in GDPR.

Evitarea documentelor fizice:
Poate elimina necesitatea de a incarca sau scana documente de identitate in timpul inregistrarii sau verificarii.

Utilizare transfrontaliera:
Functioneaza in toate statele membre participante ale UE, permitdnd accesul la servicii publice straine sau la
platforme reglementate.

« Incredere sporita:
Reduce riscurile de phishing, frauda sau furt de identitate, sporind increderea cetatenilor in interactiunile
digitale.

Avantaje pentru furnizorii de servicii din sectorul public si privat

Pentru portalurile de servicii publice ale administratiei si furnizorii de servicii din sectorul privat (institutii financiare,
operatori de retele mobile etc.), identificarea prin PID poate oferi o modalitate alternativd de inregistrare si
identificare a utilizatorilor in intreaga UE, cu un nivel ridicat de siguranta. Acest lucru poate reduce frauda si furtul
de identitate, poate accelera procesul de inregistrare a utilizatorilor si poate contribui la respectarea cerintelor de
reglementare, cum ar fi AML (legislatia privind combaterea spalarii banilor) si eIDAS.

* Conformitate cu reglementarile:
Indeplineste cerintele cadrului de incredere prevazute de AML, KYC si Regulamentul european privind
identitatea digitald, fara a stoca date cu caracter personal in exces.
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* Reducerea fraudei:
Dovezile criptografice de la emitentii autorizati reduc semnificativ riscul de frauda de identitate.

* Eficienta operationald:
Automatizeaza procesele de verificare, reducand costurile si accelerand procesul de inrolare.

* Interoperabilitate:
Pregatita pentru viitoarele tranzactii transfrontaliere de identitate, cu o integrare suplimentara minima.

« Imbunététirea prestérii serviciilor:
Acces simplificat si sigur la servicii, reducand costurile operationale.

» Sprijin pentru obiectivele de politica:
Promoveaza alfabetizarea digitala si adoptarea tehnologiilor digitale Tn randul utilizatorilor, facilitand transformarea
identificarii digitale sigure intr-o optiune implicita

* Accesul transfrontalier la servicii:
O metoda comuna de identificare a utilizatorilor, indiferent de tara emitenta a elD-ului.

Valoarea economica si dimensiunea
potentiala a pietei

Conform Eurostat, 88 % dintre cetatenii UE au utilizat internetul in 2022, iar peste 65 % au interactionat online cu
autoritatile publice. Identificarea bazata pe PID are potentialul de a deservi peste 300 de milioane de utilizatori digitali
activi.

Emitenti

Potentialul economic al identificarii bazate pe PID pentru emitenti depinde de modelul de afaceri subiacent stabilit la
nivel national sau la nivelul UE. Dacéa se adopté un model de remunerare prin care partile care se bazeaza pe aceste
date platesc pentru fiecare autentificare PID sau verificare a credentialelor, emitentii au un stimulent clar pentru a
promova adoptarea pe scara larga atat in sectorul public, cat si in cel privat. Cresterea utilizarii ar permite emitentilor
sa compenseze costurile fixe legate de eliberarea credentialelor, intretinerea infrastructurii si procesele de guvernanta.

Utilizatori

Baza potentiala de utilizatori este, in esenta, formata din toti cetatenii si rezidentii UE activi din punct de vedere digital,
care, potrivit Eurostat, reprezinta aproximativ 92 % din populatia UE cu varste cuprinse intre 16 si 74 de ani care
utilizeaza internetul Tn 2023. Acest lucru se traduce prin peste 400 de milioane de utilizatori potentiali de portofele
digitale in UE-27, odata ce adoptarea va fi ajuns la maturitate.

Partile care se bazeaza pe aceste servicii

Portalurile de e-guvernare, sistemele de sanatate, serviciile sociale, administratiile fiscale si servicile municipale ar
beneficia de un strat de identitate unificat si sigur, care reduce cheltuielile administrative si asigura o autentificare
consistenta a utilizatorilor.

in sectorul privat, institutiile financiare, operatorii de telecomunicatii, companiile de asigurari, pietele reglementate,
institutiile de Tnvatdmant superior si platformele imobiliare vor beneficia toate de un proces de inrolare simplificat, de
respectarea cerintelor KYC/AML si de o expunere redusa la frauda de identitate.

Tranzactii
Frecventa cu care se utilizeaza identificarea bazata pe PID variaza semnificativ de la un stat membru la altul, in functie
de gama de servicii integrate cu elD si de gradul de maturitate al ecosistemului national de identitate digitala. In statele

membre n care datele de autentificare PID sunt acceptate pe scaréa larga atat in sectorul public, cat si in cel privat, de
exemplu Tn Estonia, identitatea digitala poate fi utilizatd de mai multe ori pe zi, pentru diverse activitati, de la operatiuni
bancare si semnarea contractelor pana la accesarea serviciilor de e-guvernare si de sanétate. In schimb, in tarile in
care utilizarea PID este limitata in principal la portalurile din sectorul public, frecventa poate fi mai redusa, furnizorii de
servicii din sectorul privat bazandu-se pe sisteme separate de autentificare sau pe solutii proprii.

Sinergii cu alte cazuri de utilizare

Se pot obtine beneficii suplimentare din utilizarea portofelului digital pentru identificarea bazata pe PID in serviciile
online prin sinergia cu urmatoarele cazuri de utilizare:

» Semnatura electronica
« Utilizarea pseudonimului in serviciile online

« Verificarea varstei

Implementarea cazurilor
de utilizare

Consortiul POTENTIAL s-a concentrat pe sectoare cu volum mare, precum serviciile eGov, deschiderea conturilor
bancare, permisul de conducere mobil si semnatura electronica calificatd, care necesita o identificare frecventa si cu
un nivel ridicat de sigurants. in cadrul testelor de interoperabilitate transfrontaliera pentru serviciile de e-guvernare
(Caz de utilizare 1, Scenariul 1B — Scenariul de autentificare la distantd), POTENTIAL a demonstrat cu succes
functionalitatea portofelului digital, in care PID-ul din EUDIW este furnizat de un alt stat membru decéat statul membru al
furnizorului de servicii care se bazeaza pe autentificare. Acest scenariu a acoperit prezentarea transfrontaliera, nu
emiterea transfrontaliera.

Consortiul Portofelului Digital al UE (EWC) a prezentat definitia procesului de inregistrare a PID-ului la nivel national Tn
Livrabilul 3.3, care ofera o foaie de parcurs clara privind modul in care vor fi gestionate PID-urile pentru persoanele
fizice Tn cadrul portofelului EUDI. Desi limitat de lipsa specificatiilor tehnice, acest livrabil oferda o baza pentru
standardizarea ulterioara a guvernantei si a protocoalelor tehnice prin care un stat membru suveran autorizeaza
emiterea datelor de identitate de baza in ecosistemul EUDIW, asigurdnd armonizarea tehnica necesara la sursa
emiterii PID-urilor pentru calatoriile internationale.

Proiectul-pilot la scara larga ,Digital Credentials for Europe” (DC4EU) se concentreaza strategic pe integrarea PID in
sectoarele educatiei si securitatii sociale din intreaga Uniune Europeana. Activitatea consortiului abordeaza in mod
specific modul in care identitatea fundamentala si verificatéa din punct de vedere juridic a unui cetatean (PID) poate fi
utilizatd n conditii de sigurantd ca strat de baza pentru atributele specifice sectorului, asigurand recunoasterea
transfrontaliera si un nivel ridicat de incredere.

Legislatie

Regulamentul (UE) nr. 910/2014: A stabilit un cadru european pentru identificarea electronica si serviciile de incredere
pentru tranzactiile electronice pe piata interna. Acesta a impus recunoasterea reciproca a mijloacelor de identificare
electronica notificate intre statele membre si a furnizat temeiul juridic pentru identificarea electronica sigura,
autentificarea si serviciile de incredere la nivelul UE, la nivel transfrontalier.

Regulamentul (UE) 2024/1183. A intrat Tn vigoare la 20 mai 2024 si modificad regulamentul initial pentru a crea cadrul
Identitatii Digitale Europene (EUDI). Acesta introduce obligatia statelor membre de a emite cel putin un Portofel de
Identitate Digitald Europeana pana la sfarsitul anului 2026, ca instrument armonizat prin care utilizatorii s poata stoca,
gestiona si prezenta PID-urile si EAA-urile atat Tn scenarii online, cat si offline.
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Regulamentul de punere in aplicare (UE) 2024/2977: Stabileste normele privind eliberarea, gestionarea si
revocarea datelor de identificare a persoanei (PID) si a atestarilor electronice ale atributelor (EAA). Acesta
defineste elementele obligatorii si optionale ale PID (cum ar fi numele de familie, prenumele, data si locul
nasterii si nationalitatea), prescrie inregistrarea la nivelul de asigurare ,ridicat” si impune ca PID sa fie legat
criptografic de portofel.

Requlamentul de punere in aplicare (UE) 2024/2979: Stabileste norme privind integritatea si functionalitatile
de baza ale portofelelor EUDI. Acesta asigura ca portofelele EUDI pot gestiona in siguranta PID, pot obtine
consimtamantul informat al utilizatorului, pot sprijini divulgarea selectivd a atributelor si pot mentine
inregistrari care pot fi auditate.

Regulamentul de punere 1n aplicare (UE) 2024/2981: Stabileste cadrul de certificare pentru portofelele EUDI
pentru a asigura conformitatea cu cerintele de securitate, confidentialitate si interoperabilitate. Certificarea
confirma faptul ca portofelele care gestioneaza PID indeplinesc standardele tehnice si organizationale
necesare pentru a garanta o identificare si autentificare electronica de incredere.

Regulamentul de punere in aplicare (UE) 2024/2982: Stabileste protocoalele si interfetele necesare pentru
schimbul securizat de PID si EAA intre portofelele EUDI, emitenti si furnizorii de servicii online. Prin
armonizarea standardelor de comunicare, acesta asigura interoperabilitatea si coerenta identificarii bazate
pe PID pe intreg teritoriul Uniunii.

Arhitectura si cadrul de referinta (ARF): Pentru ecosistemul portofelelor EUDI, descrie, printre alte aspecte,
modul in care functioneazéa PID-ul si fluxurile de autentificare.

Specificatii tehnice, biblioteci
software si infrastructura

Bazele tehnice pentru identificarea bazata pe PID in serviciile online sunt definite de actele de punere n
aplicare ale elDAS 2.0, care stabilesc specificatiile juridice si tehnice pentru formatele de acreditari,
protocoalele de emitere si profilurile de interoperabilitate. Implementarea de referintd a Comisiei Europene
serveste drept sursa principald de componente open source, biblioteci si orientari pentru dezvoltatorii de
portofele digitale si pentru statele membre.

Interfetele tehnice pentru portofel si partile de incredere sunt aliniate la specificatile deschise pentru
schimbul de acreditari digitale, precum OpenlD pentru prezentari verificabile (OpenlD4VP) si OpenlD pentru
eliberarea de acreditari verificabile (OpenlD4VCI). Aceste specificatii sunt mentionate in viitoarele acte de
punere in aplicare privind protocoalele portofelului si au scopul de a asigura compatibilitatea intre portofele
in toate statele membre.

Modelul de date, formatul si mecanismele de dovada

In conformitate cu actele de punere in aplicare, specificatia cu caracter juridic obligatoriu pentru PID
defineste atat datele care trebuie transmise (de exemplu, atributele de identitate de baza, precum numele,
data nasterii, nationalitatea si identificatorul persoanei), cat si modurile de interoperabilitate in care acesta
poate fi emis si prezentat. Actele definesc doua moduri principale: un mod W3C VC si un mod mdoc conform
ISO/IEC 18013-5/-7.

In modul VC, PID-ul este emis si prezentat ca o acreditare verificabila W3C (VCDM 2.0), utilizdnd dovezi
bazate pe JOSE/JWS si profilurile OpenID pentru emitere si prezentare (OID4VCI si OID4VP). In modul
mdoc, PID-ul este codificat conform standardului ISO/IEC 18013-5 (si 18013-7 pentru prezentarea la
distanta), cu semnaturi COSE pe issuerSigneditems si suport pentru autentificarea dispozitivului si a
cititorului, permitand divulgarea selectiva pe atribut si o verificare robusta offline sau de proximitate. SD-JWT
si abordarile de tip ,zero-knowledge” nu fac parte din actele de punere in aplicare; reducerea la minimum a
atributelor se realizeaza prin mecanismele de interogare si divulgare definite in aceste moduri profilate
conform actelor de punere in aplicare.
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Atestarea PID trebuie emisa de un furnizor de identitate de incredere desemnat la nivel national si ar trebui
sa poata fi verificata prin dovezi semnate criptografic, ancorate in listele de incredere ale UE.

Emitere

Protocolul OpenlD4VCI este cadrul recomandat pentru eliberarea credentialelor, adoptarea sa oficiala fiind
preconizata la nivelul intregului ecosistem in 2025. Bibliotecile open-source care accepta acest protocol sunt
disponibile si sunt intretinute in mod activ in cadrul comunitatii EUDI Wallet (de exemplu, eudi-wallet/
openid4vci). Fluxul de eliberare este descris in anexa 4 la ARF, acoperind initierea, autentificarea
utilizatorului, crearea credentialelor si stocarea acestora.

Verificare

Ecosistemul EUDI utilizeaza OpenID for Verifiable Presentations (OID4VP) pentru prezentare. Sunt
disponibile seturi de instrumente open-source (de exemplu, https://github.com/eu-digital-identity-wallet/eudi-
web-verifier) pentru a facilita implementarea proceselor de verificare securizate, inclusiv gestionarea
consimtamantului, validarea atributelor si verificarea integritatii.

Cadrul de incredere
Cadrul de incredere pentru identificarea bazata pe PID se bazeaza pe un model de incredere federat:

* Emitentii de credentiale PID trebuie desemnati de statele membre si notificati prin intermediul
mecanismelor oficiale ale UE.

» Se preconizeaza ca o infrastructura centrala a listei de incredere — bazata pe lista de incredere existenta
a UE in cadrul Regulamentului privind identitatea digitala europeana — va publica lista emitentilor de PID
recunoscuti.

+ Partile care se bazeaza pe aceste credentiale (entitati publice sau private care accepta credentialele PID)
trebuie sa se inregistreze in conformitate cu procesele nationale de inrolare si sa respecte cerintele
specifice de integrare si de protectie a datelor ale portofelului digital.

Modelul de incredere asigura validitatea juridica, autenticitatea originii datelor si recunoasterea
transfrontaliera a credentialelor PID in intreaga UE.
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