Manual de utilizare
a semnaturii
electronice
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Un manual de cazuri de utilizare reprezinta o descriere a unui caz de utilizare specific pentru
Portofelul de identitate digitala al UE. Acesta include o introducere in cazul de utilizare si
parcursul utilizatorului, stadiul actual al dezvoltarii cazului de utilizare, precum si referinte la
specificatiile tehnice si infrastructurile relevante, la legislatie si la structurile de guvernanta.

Manualul de cazuri de utilizare este conceput pentru implementatorii Portofelului, statele
membre si alte parti interesate de dezvoltarea Portofelului si de cazurile sale de utilizare.

Manualul de cazuri de utilizare nu are scopul de a contine specificatii tehnice complete si
detaliate pentru cazul de utilizare. Cu toate acestea, in cazul in care astfel de specificatii sunt
disponibile, manualul de cazuri de utilizare contine trimiteri catre acestea.

Descriere

O semnatura electronica calificata (QES) este o semnatura electronica avansata creata de un dispozitiv
calificat de creare a semnaturilor (QSCD) si bazatd pe un certificat calificat pentru semnaturi electronice.
Aceasta poate fi utilizata in diverse situatii: la semnarea unui contract de munca, la deschiderea unui cont
bancar online, la depunerea declaratiei fiscale sau la solicitarea unui certificat de nastere... Acestea au
aceeasi valoare juridica ca si semnaturile olografe.

Crearea semnaturii electronice calificate prin intermediul Wallet-ului se poate realiza fie printr-un Wallet
certificat care actioneaza ca QSCD si creeaza semnaturi la nivel local, fie printr-un QSCD la distanta gestionat
de un Furnizor de Servicii de Incredere Calificat (QTSP). QTSP-urile obtin statutul de calificare de la
organismul national de supraveghere si sunt incluse in Lista de incredere nationald corespunzatoare.

POTENTIAL LSP a testat integrarea QES cu servicii de semnare la distanta si cu functiile unui Furnizor de
Servicii de Incredere Calificat (QTSP).

Parcursul (parcursurile)
utilizatorului

Scenariul 1
Semnatura electronica calificata
bazata pe portofel:

Simplificat
1. Utilizatorul primeste un contract de inchiriere (de exemplu, prin e-mail) si il incarca in portofelul sau EUDI.

2. Portofelul afiseaza contractul si detaliile acestuia pentru verificare si solicitd utilizatorului sa semneze
folosind codul PIN sau datele biometrice.

3. Portofelul se conecteaza la un furnizor de incredere securizat, care verifica identitatea utilizatorului si
sigileaza oficial documentul in numele acestuia.

4. Contractul este acum semnat legal si poate fi trimis inapoi proprietarului.
Flux detaliat

1. Proprietarul pregateste contractul in format PDF, il semneaza si il trimite utilizatorului prin e-mail sau
mesagerie instant.

2. Utilizatorul deschide aplicatia EUDI Wallet (si se autentifica folosind codul PIN sau datele biometrice).
3. PDF-ul este incarcat in functia de semnare a aplicatiei Wallet.

4. Aplicatia EUDI Wallet afiseaza contractul in format PDF (sau il deschide intr-o alta aplicatie).



5. Utilizatorul verifica documentul/datele si solicita portofelului s& semneze documentul.

6. Optional: utilizatorul selecteaza serviciul de semnare (daca este diferit de cel implicit sau daca este inscris la
mai multe servicii).

7. Portofelul EUDI calculeaza hash-ul si il trimite furnizorului de servicii de incredere calificat (QTSP) care
gestioneaza dispozitivul calificat de creare a semnaturii in numele utilizatorului.

8. QTSP solicita portofelului EUDI sa aprobe semnarea documentului in numele utilizatorului.
9. Portofelul EUDI notifica utilizatorul cu privire la cererea de aprobare in asteptare.
10. Utilizatorul verifica detaliile tranzactiei si aproba semnarea.

11. Utilizatorul se autentifica folosind date biometrice sau un cod PIN, iar portofelul creeaza o prezentare catre
QTSP de exemplu, prezentand PID-ul.

12. QTSP verifica aprobarea utilizatorului si utilizeaza cheile acestuia pentru a semna documentul.
13. QTSP returneaza aplicatiei de semnare a portofelului documentul semnat.
14. Contractul in format PDF este acum semnat de ambele parti.

15. Utilizatorul trimite o copie a documentului semnat thapoi proprietarului, astfel incat ambii sa o aiba.

Scenariul 2

Aplicatie de semnatura electronica initiata
de partea care se bazeaza pe semnatura
electronica

- Semnarea prin intermediul unui portal web

Simplificat

1. Utilizatorul acceseaza portalul web al furnizorului de servicii energetice, se inscrie pentru a beneficia de
serviciu, parcurge procesul de inregistrare si, in final, ajunge la etapa de semnare a contractului.

2. Portalul afiseaza contractul pentru revizuire si, la etapa de semnare, ofera serviciul furnizorului sau de servicii
de incredere calificat (QTSP) pentru crearea semnaturii (,Semneaza cu DocuSign”).

3. Utilizatorul examineaza contractul si scaneaza codul QR pentru a initia 0 semnatura folosind un cod PIN sau
date biometrice.

4. Portofelul electronic trimite dovada criptografica catre furnizorul de servicii de incredere securizat, care
semneaza si sigileaza documentul si il trimite Thapoi catre sistemul furnizorului de servicii.

5. Portalul web confirma ca contractul este semnat si ca serviciul este activ.
Flux detaliat

1. Utilizatorul acceseaza portalul web al furnizorului de servicii energetice, care actioneaza in calitate de parte de
incredere (RP), si se inscrie pentru a beneficia de serviciu.

2. Furnizorul pregateste si pune la dispozitie un contract pentru a fi semnat.

3. Portalul afiseaza contractul pentru revizuire si, la etapa de semnare, propune furnizorul sdu QTSP pentru
crearea semnaturii (,Semneaza cu DocuSign”).

4. Utilizatorul examineaza contractul si continua.
5. RP trimite catre QTSP hash-ul datelor si informeaza QTSP cu privire la identitatea semnatarului vizat.

6. QTSP-ul contacteaza apoi portofelul utilizatorului pentru a confirma aprobarea acestuia (fie direct, fie prin
redirectionarea utilizatorului catre un site web al QTSP-ului, unde este prezentat un cod QR (sau un link)
pentru a initia sesiunea de semnare).

7. Utilizatorul deschide portofelul si verifica identitatea partii solicitante.

8. Utilizatorul aproba semnarea folosind portofelul sau EUDI (de exemplu, prezinta PID-ul furnizorului de servicii
de semnare).

9. QTSP verifica aprobarea utilizatorului si utilizeaza cheile utilizatorului pentru a semna documentul.
10. QTSP returneaza documentul semnat catre sistemul RP.
11. RP genereaza semnatura completa si finalizeaza crearea documentului semnat.

12. Portalul web confirmd utilizatorului ca acordul de servicii a fost semnat atat de utilizator, cat si de furnizorul
de servicii energetice si ca utilizatorul a fost inscris pentru a beneficia de serviciu.

Impactul cazului
de utilizare

Beneficii

Valoarea pentru utilizatorul final/cetatean

Integrarea functionalitatilor semnaturii electronice calificate (QES) in portofelul de identitate digitald europeana
(EUDI) ofera o valoare substantiald utilizatorilor finali si cetatenilor, sporind atadt comoditatea, céat si
accesibilitatea. Persoanele fizice pot semna documente oficiale in conditii de siguranta din orice locatie si in orice
moment, fara a fi nevoie de hardware sau software suplimentar si fara proceduri complexe de inregistrare. Odata
inregistrati, cetatenii beneficiazé de generarea gratuitd a semnaturii electronice calificate (QES), eliminand astfel
cheltuielile care apar de obicei Tn cazul serviciilor de semnatura oferite de terti. Echivalenta juridica a QES cu
semnaturile olografe in toate statele membre ale UE asigura un grad ridicat de certitudine juridica, consolidand
increderea in tranzactile administrative si comerciale complet digitale. In plus, utilizarea protocoalelor de
autentificare puternica si a certificatelor de incredere reduce riscurile legate de frauda, furtul de identitate si
contestarea semnaturii. Prin eliminarea necesitatii de a imprima, scana, trimite prin posta sau de a se prezenta
personal, sistemul accelereaza semnificativ finalizarea proceselor, sporind astfel eficienta atat pentru cetateni, cat
si pentru furnizorii de servicii.

Avantaje pentru furnizorii de servicii

Pentru furnizorii de servicii, implementarea functionalitatii semnaturii electronice calificate (QES) prin intermediul
portofelului European Digital Identity (EUDI) oferd beneficii operationale si strategice semnificative.
Automatizarea proceselor permite executarea digitala fara intreruperi a contractelor, inregistrarea clientilor si
fluxurile de lucru de aprobare in sectoare precum cel bancar, resursele umane, serviciile juridice si
telecomunicatiile, reducand astfel durata ciclurilor si sarcinile administrative. Prin minimizarea dependentei de
tiparire, expediere prin posta, stocarea fizica si gestionarea manuala a documentelor, organizatiile pot obtine



fluxuri de lucru mai eficiente si costuri operationale mai mici. Experienta de semnare simplificata si intuitiva
nu numai ca sporeste satisfactia clientilor, dar si consolideaza increderea prin reducerea frictiunilor
tranzactionale. Respectarea deplina a Regulamentului-cadru al UE privind identitatea digitala garanteaza
ca semnaturile electronice calificate (QES) executate prin intermediul portofelului EUDI beneficiaza de
valabilitate juridica transfrontaliera, reducand complexitatea operatiunilor care implica mai multe jurisdictii.
in plus, integrarea cu furnizorii de servicii de incredere calificati (QTSP) si mecanismele solide de
autentificare garanteaza autenticitatea documentelor si consolideaza masurile de protectie impotriva
fraudei si falsificarii.

Beneficii pentru autoritatile publice

Pentru autoritatile publice, integrarea capacitatilor de semnatura electronica calificata (QES) in portofelul
de identitate digitala europeana (EUDI) reprezinta un factor cheie al transformarii digitale cuprinzatoare.
Aceasta faciliteaza furnizarea de servicii publice complet online — de la declaratii fiscale si cereri de
autorizatii pana la solicitari de documente de stare civila — asigurand in acelasi timp schimburi sigure,
autentificate si care nu pot fi contestate intre cetateni si administratii. Interoperabilitatea transfrontaliera
inerenta sistemului, aliniata la Cadrul UE privind identitatea digitala 2.0, sustine colaborarea administrativa
fara sincope intre statele membre ale UE si garanteazéa recunoasterea reciproca a documentelor semnate
electronic. Prin reducerea dependentei de procesele bazate pe hartie, de comunicarea postala si de
prestarea serviciilor in persoana, autoritatile publice pot obtine o eficientd operationald mai mare, costuri
mai mici si pot aloca resursele mai eficient catre servicii publice de mare valoare.

Valoarea economica si dimensiunea
potentiala a pietel

Aceasta sectiune va fi actualizata odata cu aparitia portofelelor operationale si a modelelor lor de afaceri

Sinergii cu alte cazuri de utilizare

Se pot obtine beneficii suplimentare din utilizarea portofelului pentru semnatura electronica prin sinergia
cu urmatoarele cazuri de utilizare:

* Autorizarea plétilor online:
Semnaturile electronice pot autoriza tranzactii de valoare mare sau reglementate, indeplinind cerintele
de autentificare puternica a clientului (SCA).

* Reprezentarea persoanelor fizice sau juridice:
Semnaturile electronice pot confirma faptul ca o persoana actioneaza oficial in numele unei organizatii
sau al unei alte persoane.

» Deschiderea unui cont bancar:
Bancile ar putea utiliza QES pentru a semna contracte de la distanta, cu valabilitate juridica deplina.

Diplome de studii:
Eliberarea si verificarea diplomelor, certificatelor sau foilor matricole ar putea fi semnate digital pentru a
asigura autenticitatea acestora.

Reteta electronicé (eP):
O QES poate confirma ca o reteta provine de la un medic autorizat, prevenind falsificarea.

Implementarea cazurilor
de utilizare

Implementari existente

Cazul de utilizare a fost testat in cadrul proiectului POTENTIAL, unde cel de-al cincilea caz de utilizare s-a
axat pe integrarea QES cu servicile de semnare la distantd si cu functiile furnizorului de servicii de
incredere calificat (QTSP). Cazul de utilizare a fost testat in cadrul proiectului NOBID (ca parte a
proiectului-pilot principal — integrarea in serviciile financiare prin QES) de catre patru state membre
(Danemarca, Letonia, Germania, Italia), precum si de Islanda si Norvegia.

In Estonia, aplicatia Smart-ID permite utilizatorilor s& se autentifice si s& realizeze semnéturi electronice
calificate (QES) care respecta standardele Cadrului de identitate digitala al UE. Smart-ID Basic este
disponibila si in Letonia si Lituania si poate fi utilizata numai pentru serviciile bancare online.

ID_Austria este o platforma de identitate electronica bazata pe o aplicatie care include functionalitati de
autentificare digitala si semnatura electronica.

Carta d’ldentita Elettronica (CIE) este cartea de identitate electronica a Italiei, care permite cetatenilor sa
realizeze semnaturi electronice avansate (AdES), inclusiv in formatele PAdES si CAdES, utilizand
tehnologia NFC si fie un cod PIN, fie verificarea biometrica.

Aplicatia itsme ofera cetatenilor din Belgia comoditatea unui singur proces de inregistrare, autentificare si
semnare pentru numeroase servicii online diferite. Aplicatia este certificatd conform elDAS si poate fi
utilizatd pentru a indeplini cerintele PSD2 si GDPR.

IDMe.cy este identitatea electronica nationala recent introdusa in Cipru (parte a platformei ,Digital
Citizen”), oferind autentificare de Tnalta siguranta si semnaturi electronice echivalente din punct de vedere
legal cu cele olografe.

Gov.gr Wallet este aplicatia oficiala a Republicii Elene, care permite cetatenilor s& semneze documente
digitale rapid si in siguranta prin intermediul docs.gov.qgr.

Aplicatia mobila |D.gov.pt din Portugalia este un portofel digital care permite cetatenilor sa-si stocheze
cartile de identitate si sa exporte certificate PDF semnate digital cu o semnatura digitala calificata
garantatad de stat. Diia este aplicatia ucraineana open-source pentru servicii publice, care integreaza pe
scara larga documente digitale, semnaturi digitale si schimbul securizat de documente.

Legislatie

Articolul 22 din Regulamentul-cadru al UE privind identitatea digitala obliga statele membre sa publice
informatii referitoare la furnizorii de servicii de incredere calificati (QTSP) pentru care sunt responsabile,
impreuna cu informatii referitoare la serviciile de incredere calificate furnizate de acestia. Furnizorul de
servicii de incredere obtine statutul de ,calificat” de la organismul national de supraveghere, a carui
decizie este reflectata si publicata in ,listele de incredere” corespunzatoare. Decizia de punere in aplicare
(UE) 2015/1505 a Comisiei defineste specificatiile tehnice ale acestor liste de incredere.

in conformitate cu articolele 27 si 37 din Regulamentul-cadru al UE privind identitatea digitald, Decizia de
punere Tn aplicare a Comisiei (UE) 2015/1506 specifica formatele minime ale semnaturilor electronice



https://www.smart-id.com
https://www.smart-id.com
https://www.id-austria.gv.at
https://www.cartaidentita.interno.gov.it/en/public-and-business/
https://www.itsme-id.com/nl-BE
https://www.idme.gov.cy
https://www.gov.gr/en/updates/services/gov-gr-wallet
https://docs.gov.gr
https://www.gov.pt/servicos/adicionar-documentos-de-identificacao-a-id-gov
https://expo.diia.gov.ua
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32015D1505
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32015D1506

avansate si ale sigiliilor avansate care trebuie recunoscute de organismele din sectorul public pentru a
asigura interoperabilitatea transfrontaliera a serviciilor online oferite de acestea.

Sursa

Reqgulamentul de punere in aplicare 2024/2981: Stabileste norme pentru aplicarea Regulamentului (UE) nr.
910/2014 privind certificarea portofelelor de identitate digitala europene si asigura ca portofelele gestioneaza
certificatele calificate si mecanismele de creare a semnaturilor (cum ar fi QSCD-urile sau rQSCD-urile) intr-
un mod de incredere, rezultdnd semnaturi electronice cu forta juridica obligatorie.

Reqgulamentul de punere in aplicare 2024/2979: Recunoaste in mod explicit ca portofelele trebuie sa poata
primi sau gestiona certificate calificate legate de dispozitive calificate de creare a semnaturilor electronice
(QSCD) si sa execute aplicatii de creare a semnaturilor (fie integrate, separate sau la distanta), permitand
astfel semnaturile electronice calificate.

Regulamentul de punere in_ aplicare 2025/1567: Stabileste norme si defineste modul in care trebuie
gestionate si reglementate dispozitivele la distanta de creare a semnaturilor electronice calificate (rQSCD).

Specificatii tehnice, biblioteci
software si infrastructura

Modelul de date, formatul si mecanismele de dovada

QSCD nu se afla neaparat in posesia fizica a semnatarului, ci poate fi gestionat si de la distanta de catre
QTSP. Conform sectiunii 3.9 din Cadrul de referintd al arhitecturii (ARF), crearea unei QES folosind
portofelul EUDI se poate realiza in mai multe moduri:

» fie EUDI Wallet in sine ar putea fi certificat ca QSCD, fie

+ portofelul poate interactiona cu dispozitive calificate de creare a semnaturilor electronice la distanta
(rQSCD) gestionate de furnizori calificati de servicii de incredere (QTSP) pentru a emite semnaturi.
Aceste conexiuni trebuie sa respecte standardele de referintd din actele de punere in aplicare privind
gestionarea la distanta a dispozitivelor de semnatura.

Modelul de date al semnaturii electronice include:

+ Continut semnat si metadate, cum ar fi:
* identitatea si atributele semnatarului

* Tipul semnaturii (AdES sau QES)

+ Marca temporala si metoda de marcare temporala

Profilul semnaturii (de exemplu, PAJES, XAdES)

Informatii despre certificat, starea revocarii si lantul de incredere

Mecanismele de dovada variaza in functie de format.

Emitere
Portofelul poate servi drept interfaté de utilizator pentru initierea semnarii, transmiterea datelor catre rQSCD
si recuperarea rezultatelor semnate.

Ca parte a ecosistemului, utilizarea unor interfete si protocoale comune pentru furnizarea de semnaturi si

sigilii electronice calificate va crea o piata europeana unificatda pentru QTSP-uri care ofera servicii de
semnare la distanta.
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Verificare

Verificarea are loc, de obicei, in cadrul portofelului sau al sistemelor partilor de incredere, utilizadnd
protocoale standardizate de validare a semnaturilor electronice integrate cu listele de incredere ale UE si
caile de certificate. Acestea trebuie sa suporte validarea semnaturilor ADES/QES utilizadnd profiluri ETSI
stabilite, precum PAdES, XAdES, CAdES sau containerele ASiC.

Vedeti un exemplu de flux al procesului de verificare pentru QES la distanta.

Cadrul de incredere
Serviciile de incredere sunt utilizate Tmpreuna cu semnatura electronica pentru a asigura validitatea, inclusiv:

* Marcarea temporala:
data si ora indicate pe un document electronic, care dovedesc ca documentul a existat la un moment dat
si ca nu a suferit modificari de atunci.

* Sigiliul electronic:
echivalentul electronic al unui sigiliu sau al unei stampile care se aplica pe un document pentru a garanta
originea si integritatea acestuia.

e Transmiterea electronica:
un serviciu care, intr-o anumita masura, este echivalentul in lumea digitala al scrisorii recomandate din
lumea fizica.

» Admisibilitatea juridica a documentelor electronice
pentru a asigura autenticitatea si integritatea acestora.

» Autentificarea site-ului web:
informatii de incredere de pe un site web (de exemplu, un certificat) care permit utilizatorilor sa verifice
autenticitatea site-ului web si legatura acestuia cu entitatea/persoana care detine site-ul web.

Fara certitudinea privind valabilitatea juridica a tuturor acestor servicii conexe, intreprinderile si cetatenii vor
ramane reticenti in a utiliza interactiunile digitale ca mod natural de interactiune, deoarece vor fi nesiguri in
privinta unui eventual litigiu.

Aceasta este intentia care sta la baza Regulamentului-cadru al UE privind identitatea digitala, referitor |a
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna.

Dispozitiile aplicabile serviciilor de incredere prevazute de Regulamentul-cadru al UE privind identitatea
digitala se aplica direct in toate cele 27 de tari ale UE.


https://digital-strategy.ec.europa.eu/en/policies/esignature-trust-services
https://eur-lex.europa.eu/eli/reg_impl/2024/2981/oj/ron
https://eur-lex.europa.eu/eli/reg_impl/2024/2979/oj/ron
https://eur-lex.europa.eu/eli/reg_impl/2025/1567/oj/ron
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework
https://eudi.dev/latest/annexes/annex-4/annex-4.08-remote-qes/
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=CELEX:32014R0910
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